Software y hardware

Que es keylogger

Es un programa informatico que registra las pulsaciones que
se realizan sobre un teclado para ser guardadas en un
archivo o enviadas por internet.

El fin de un keylogger es ser un programa malicioso para
quien lo instale lo puede hacer de forma oculta incluso saber
lo que se escribié. También hay programas malignos que los
contiene un keylogger como troyano, virus o gusanos.

Existen dos tipos de keylogger:

Keylogger por hardware: dispositivos fisicos que se encargan
de registrar las pulsaciones

Keylogger por software: programas informaticos que se
encargan de registrar las pulsaciones

2) consecuencias “virus keylogger”

Este Virus es uno troyano que actla mediante pulsaciones
estas pulsaciones pueden obtener mucha informacion
Como las que son cuentas bancarias, contrasefias de
usuarios, practicamente obtiene toda la informacion que se
encuentra en el pc

3) programas para combatir los keylogger
Los principales son:

Anti-spyware
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Los programas Anti-spyware pueden detectar diversos
keyloggers y limpiarlos. Vendedores responsables de
supervisar la deteccion del software apoyan la deteccion de
keyloggers, asi previniendo el abuso del software.

Firewall

Habilitar unos cortafuegos o firewall puede salvar el sistema
del usuario no solo del ataque de keyloggers, sino que
también puede prevenir la descarga de archivos
sospechosos, troyanos, virus, y otros tipos de malware.

Monitores de red

Los monitores de red (llamados también cortafuegos
inversos) se pueden utilizar para alertar al usuario cuando el
keylogger use una conexion de red.

Software anti-keylogging

Este tipo de software graba una lista de todos los keyloggers
conocidos. Los usuarios legitimos del PC pueden entonces
hacer, periodicamente, una exploracion de esta lista, y el
software busca los articulos de la lista en el disco duro. Una
desventaja de este procedimiento es que protege solamente
contra los keyloggers listados, siendo vulnerable a los
keyloggers desconocidos o relativamente nuevos.

Otro de los métodos: La mayoria de los keyloggers pueden
ser engafnados sin usar un software especializado en su
combate. Se puede copiar y pegar caracteres

disponibles en la pantalla hasta formar la contrasefia. La
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persona puede copiar esos caracteres de una pagina web
escrita

por ella misma, de forma de facilitar el acceso a la contrasena
desde cualquier computador.
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http://es.wikipedia.org/wiki/Keylogger
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